Курс лекций по сертификации информационных систем
Лекция 1. Основы сертификации информационных систем
· Определение понятия «сертификация»
· Цели и задачи сертификации информационных систем
· Основные стандарты и регламенты (ISO/IEC 27001, ГОСТ Р ИСО/МЭК)
· Принципы добровольной и обязательной сертификации
Лекция 2. Этапы процедуры сертификации
· Подготовка к сертификации
· Оценка текущего состояния системы
· Проведение анализа рисков
· Разработка и внедрение мер защиты
· Аттестация и сертификационные испытания
Лекция 3. Методы оценки защищенности информационных систем
· Анализ уязвимостей и угроз
· Методики тестирования защищённости (Penetration Testing)
· Использование автоматизированных инструментов сканирования сети
· Моделирование атак и методы противодействия
Лекция 4. Политики и документация информационной безопасности
· Требования к документации организации
· Регламентация процессов управления рисками
· Документы и инструкции по обеспечению конфиденциальности, целостности и доступности данных
· Формирование планов реагирования на инциденты
Лекция 5. Практическое применение требований ISO/IEC 27001
· Процесс сертификации по стандарту ISO/IEC 27001
· Структура документационного набора для стандарта
· Особенности аудита системы менеджмента информационной безопасности (ISMS)
· Применение лучших практик (Best Practices)

Лекция 6. Организация работ по защите персональных данных
· Законодательные требования по обработке персональных данных (ФЗ №152-ФЗ)
· Организационно-технические меры защиты персональных данных
· Процедуры уведомления уполномоченных органов и пользователей
· Способы минимизации рисков утечки конфиденциальной информации
Лекция 7. Информационная безопасность сетей передачи данных
· Безопасность локальных вычислительных сетей (LAN/WAN)
· Криптографические средства защиты сетевого трафика
· Средства мониторинга и фильтрации трафика
· Настройка межсетевых экранов и VPN-каналов
Лекция 8. Специализированные виды сертификации
· Инженерно-техническое обеспечение защиты информации (ЗИ)
· Специальные сертификаты для государственных структур и организаций оборонного комплекса
· Международные практики сертификации (Common Criteria)
· Аудит программного обеспечения и оборудования
Лекция 9. Практический опыт внедрения ISMS и CERTIFICATION
· Реальные кейсы успешного прохождения сертификации компаний
· Трудности и препятствия, возникающие при внедрении стандартов
· Советы и рекомендации по успешному прохождению проверок и испытаний
· Поддержание сертифицированной системы в актуальном состоянии
Лекция 10. Заключение и перспективы развития сертификации
· Тенденции развития рынка сертификации
· Новые технологии и подходы к защите информации
· Перспективы автоматизации процедур проверки и контроля информационной безопасности
· Возможности повышения квалификации сотрудников и развитие компетенций

